Informacja administratora - UCZNIOWSKI KLUB SPORTOWY "G-8 BIELANY" —
o naruszeniu danych osobowych

Administrator UKS ,,G-8 Bielany” korzysta z internetowego programu do wystawiania faktur Fakturownia.pl. Dane
osobowe kontrahentéw administratora i innych oséb wskazanych na fakturach przetwarza w imieniu administratora
podmiot przetwarzajacy — Fakturownia sp. z o.0.

E-mail ,Zawiadomienie o naruszeniu ochrony danych osobowych” Fakturownia wystata 2 pazdziernika 2026 r. na adres

wiasciciela konta klub@uksg-8.pl. Wiadomo$¢ odczytano 7.10.2026.

Administrator UKS ,,G-8 Bielany” zawiadomit Prezesa Urzedu Ochrony Danych Osobowych
Ponize informacje pochodz3 od Fakturownia sp. zo.o.

1. Co sie stato

Od 27 wrzesnia 2026 r. (ok. godz. 3:20) do 28 wrzesnia 2026 r. (ok. godz. 17:45) osoba nieuprawniona miata dostep do
systemow Fakturowni i skopiowata na wtasne serwery duza cze$¢ bazy danych. Fakturownia stwierdzita naruszenie 28
wrzesnia 2026 r. i tego samego dnia o godz. 18:01 usuneta luke. Naruszenie zostato zgtoszone Prezesowi Urzedu Ochrony
Danych Osobowych, a incydent — CERT Polska i Policji.

Byto to celowe dziatanie osoby z zewnatrz, ktore naruszyto poufnos¢ danych: dane zostaty odczytane i skopiowane. Nie
stwierdziliSmy zmiany ani usuniecia danych w Fakturowni. Do dnia 6.10.2026 nie stwierdzilismy publikacji skopiowanych
danych.

Pobieranie najwiekszych zbioréw danych szto od rekordéw najstarszych i zostato przerwane, zanim objeto nowsze.
Dlatego zakres skopiowanych danych zalezy od daty ich zapisania w Fakturowni. Daty graniczne ustaliliémy z dziennikow
zapytan bazy danych; mogg sie rdznic¢ o kilkanascie dni. Niektére zbiory skopiowano w catosci: ustawienia kont (w tym
klucze integracji i dane logowania dwuetapowego), adresy, dane dodatkowych stron faktur, definicje faktur cyklicznych i
szablony wiadomosci wysytanych z fakturami.

Oprdcz danych osdb fizycznych skopiowane zostaty takze dane Panstwa kontrahentdw, ktorzy nie sg osobami fizycznymi —
np. spotek, fundacji i instytucji: nazwa, NIP, adres, dane kontaktowe firmy, numer rachunku oraz tresé i kwoty faktur w
okresach podanych w tabeli w punkcie 2.

Te dane nie sg danymi osobowymi ale moga jednak zosta¢ wykorzystane do oszustw — np. do wystania Paristwa
kontrahentom fatszywej faktury albo prosby o zmiane numeru rachunku w imieniu UKS.

2. Jakie Panstwa dane zostaty skopiowane
e dane Panstwa konta uzytkownika: adres e-mail, numer telefonu, identyfikator konta;
e hasto do Fakturowni — zapisane nie wprost, w postaci skrétu kryptograficznego; mimo to zalecamy jego zmiane;
e historia aktywnosci na koncie sprzed 24.11.2021;
e dane Panstwa firmy i 6 dziatéw: nazwa, NIP, adres, dane kontaktowe — przy jednoosobowe]j dziatalnosci sg to
Panstwa dane osobowe;
e 12 numerdw rachunkdw bankowych zapisanych w danych dziatéw (z nazwg banku, IBAN, SWIFT);
e  kwoty z wystawionych faktur (netto, VAT, brutto, kwota zaptacona i pozostata do zaptaty).

3. Czego nie pobrano

Wedtug naszych ustalen nie zostaty pobrane: certyfikaty KSeF; dane logowania do bankdéw i dane kart ptatniczych
(Fakturownia ich nie przechowuje); tres¢ faktur wystawionych od 22 marca 2021 r. — poza kwotami, dodatkowymi polami
opisowymi, danymi dodatkowych stron faktury i definicjami faktur cyklicznych; dane z kartoteki kontrahentéw dodanych
od 16 pazdziernika 2024 r. — poza adresami i danymi z faktur cyklicznych.

4. Mozliwe skutki

wiadomosci e-mail, SMS i telefony podszywajgce sie pod Fakturownie, bank albo Panstwa kontrahentéw — np. z prosbg o
,weryfikacje konta” lub podanie kodéw;

fatszywe faktury lub prosby o zmiane numeru rachunku wysytane w Panstwa imieniu do Paristwa kontrahentow;

5. Zakres danych oséb z faktur — UCZNIOWSKI KLUB SPORTOWY "G-8 BIELANY"

Osoby fizyczne, ktérych dane zostaty skopiowane: 175.

Rola Liczba osé6b
Osoby prowadzace jednoosobowa dziatalnos¢ gospodarcza 16
Konsumenci 155

Osoby kontaktowe spotek i instytucji 2

Osoby z dodatkowych pdl faktur (np. odbiorcy, ptatnicy) 2


http://fakturownia.pl/

Spotki i instytucje bez danych konkretnej osoby nie sg liczone — nie sg osobami, ktérych dane dotycza. Liczby wyliczono
automatycznie z danych zapisanych w Fakturowni; obejmujg takze usunietych kontrahentéw.

Kategoria danych Liczba oséb

Imieg i nazwisko 175

Adres 174

NIP 18

E-mail 155

Telefon 6

Tres¢ faktur 41

Rodzaj rekordéw Okre's, z ktérego dane zostaty Liczba rekordéw
skopiowane

Kontrahenci (nazwa lub imie i nazwisko, NIP, adres, adres dostawy, dodani przed 16.10.2024 187

e-mail, telefon, numer rachunku, notatka, pola witasne; link do
panelu kontrahenta i
— jesli ustawiono — skrot hasta)

Dodatkowe strony faktur (np. odbiorca, ptatnik) i dodatkowe pola

. faktury z catego okresu 2
opisowe
Kwoty faktur faktury z catego okresu 529
Petna tresc faktur (sprzedawca, nabywca, numer, daty, kwoty, faktury wystawione przed 70
sposob i termin ptatnosci, uwagi) 22.03.2021
Dane zaimportowane z plikow; eksporty i importy zlecone do 6.03.2026 (w 2

wiekszosci)

Informacje o zatacznikach (nazwa, typ, rozmiar, data) pliki dodane przed 6.11.2025 490

) z kartoteki — kontrahenci dodani
Dodatkowe pola kontrahenta: REGON, adres korespondencyjny, fax,

identyfikator w programie ksiegowym, dodatkowy opis, osoba przed 16.10.2024; 2
Y prog ceowym, v opis, dodatkowych stron faktur —
przyjmujgca faktury

catosc
Szablony wiadomosci wysytanych z fakturami catos¢
Historia wysytek faktur (adresaci, zdarzenia) wpisy sprzed 24.11.2021

Fakturownia ustalita, ze skopiowane zostaty takzie: dodatkowe pola danych kontrahentéow (REGON, adres
korespondencyjny, fax, identyfikator w programie ksiegowym, dodatkowy opis, osoba przyjmujgca faktury), adresy,
definicje faktur cyklicznych — takze z danymi nabywcéw dodanych po datach granicznych — oraz szablony wiadomosci
wysytanych z fakturami.

Dla faktur wystawionych od 22 marca 2021 r. nie pobrano nazwy nabywcy ani numeru faktury.

6. Co zrobita Fakturownia

Usunelismy luke 28 wrzes$nia 2026 r. o godz. 18:01. Zgtosiliémy naruszenie Prezesowi UODO, a incydent — CERT Polska i
Policji. OgraniczyliSmy dziatanie dotychczasowych kluczy API. Uniewazniliémy dotychczasowe linki do panelu kontrahenta i
wygenerowali$my nowe.

7. Kontakt

Inspektor Ochrony Danych Fakturowni: iod@fakturownia.pl. Pytania o konto: tel. +48 22 398 7771. Biezace informacje:
fakturownia.pl/incydent — adres prosimy wpisa¢ samodzielnie w przegladarce. Fakturownia nie prosi o przesytanie haset,
kodow ani kluczy w e-mailu, SMS-ie czy telefonicznie i nie wysyta w tej sprawie wiadomosci z zatgcznikami

Inspektor Ochrony Danych Fakturowni: iod@fakturownia.pl. Pytania o konto: tel. +48 22 398 7771. Biezace informacje:
fakturownia.pl/incydent — adres prosimy wpisa¢ samodzielnie w przegladarce.
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